Recherchedossier zum Phaseb
Vokabeltrainer

1. Setup

Untersucht wurde App und Website. Bei der App habe ich den Verkehr {iber einem transparenten
Proxy auf Linux umgeleitet und mit mitmproxy mitgeschnitten und durch ein am Smartphone
installiertes Root-Zertifikat entschliisselt. Genutzt wurde ein extra prdpariertes Android-Handy mit
LineageOS und Google Play-Store. Die Zertifikatiiberpriifung wurde mit Frida Objection
ausgehebelt. Die Webaufrufe wurden mit der Netzwerkanalyse von Firefox untersucht.

Die Nutzung fand im Mai und im Juli/August 2020 statt. Ich habe zwei Accounts als Schiiler
angelegt (den letzten am 2. August 2020) und mit einem Account auch einen Lerninhalt gekauft.

2. Dateniibertragungen an Dritte

2.1. Remarketing und Conversion-Tracking

Das Hauptziel fast aller Einbindungen auf der Webseite und in der App ist sogenanntes Retargeting:
Die phase-6 GmbH sammelt iiber verschiedene Drittanbieter das Websiteverhalten und kann dann
fiir bestimmte Verhaltensmuster (typischerweise z.B. ein Warenkorb-Abbruch) eine personalisierte
Werbung schalten. Da die Drittanbieter auch auf anderen Seiten integriert sind, kann der Besucher
dort wiedererkannt werden und ihm die Werbeanzeigen konkret zugespielt werden. Wenn er auf die
Anzeige klickt und evtl. daraufhin bestellt, kann Phase-6 diese ,,Conversion“ registrieren und so
seine Marketingaktivitdten auf besonders effektive Werbemalnahmen fokussieren.

Da die Anzeigen auf Versteigerungen gekauft werden, sind auch die zahlreichen Ad-Tech-
Unternehmen integriert, die bei diesem sogenannten Real Time Bidding (RTB) beteiligt sind. Sie
wollen wissen, ob die Person, die z.B. bei Phase-6 den Warenkorb abgebrochen hat, spéter eine
andere Seite besucht (z.B. eine Nachrichtenseite), auf der eine Anzeige gebucht werden kann. Bei
einer Versteigerung bieten Agenturen im Auftrag ihrer Unternehmenskunden auf Werbepldtze, wenn
sie deren Endkunden {iber IDs wiedererkannt haben. Dies geschieht in den wenigen Millisekunden
eines Seitenaufrufs. Real Time Bidding ist Bestandteil fast aller kommerziell betriebener Seiten.
Untrennbar damit verbunden ist der Umstand, dass dabei zentrale Verhaltensprofile erstellt,
bewertet und geteilt werden. Phase-6 nimmt offenbar (vermutlich {iber eine Agentur) auf der
Demand-Seite teil und ersteigert Werbeplatze fiir Anzeigen, die den Besuchern oder eingeloggten
Nutzern auf anderen Seiten und Plattformen angezeigt werden. Eine Werbeanzeige bei
eingeloggtem Phase-6-Account konnte ich nicht belegen. Eventuell sind aber wéahrend der
Sommerferien keine Kampagnen aktiv oder das Budget ist zu niedrig, um eine Versteigerung in
meinem Browser zu gewinnen.



2.2. Cookie-Matching

Hintergrundinfo: Wihrend die Versteigerung und die dabei ausgetauschten Profildaten fiir mich
nicht einsehbar sind, erkennt man im Browser den Austausch der Profil-IDs. Beim sogenannten
Cookie-Matching tauschen zahlreiche Anbieter die Cookies aus, die sie von einem Nutzer bereits
haben. Sie werden in einer Art Tabelle abgelegt. Damit kann Phase-6 auch eine Werbeanzeige
schalten, wenn die Seite, bei der die Anzeige erscheint, einen anderen ID-Anbieter benutzt. Als
Beispiel: Wer bei der von Phase-6 eingebundenen Werbeagentur Nextroll und deren Partnern auf
der Seite als Nummer 1234 erkannt wird, ist bei den Werbepartnern der Seite, auf der die Anzeige
geschaltet wird, als Nummer 5678 bekannt. Die Tabelle ordnet beide als die gleiche Person zu.

Bei Phase-6 scheinen iiber eine Agentur vor allem die Anbieter Pubmatic und Mathtag fiir die
Vermarktung zustdndig zu sein. Sie senden ihre ID jeweils an 10-30 andere Anbieter. Die Zahl und
auch die involvierten Anbieter kdnnen standig schwanken.

a) Pubmatic

Erkennt mich mit der ID zjAyODI1M2UzNjQ2NDI3ZmFhYTI4YWM1YWV|ZTg30DY und sendet diese an

neun Anbieter;

dsum-sec.casalemedia.com

eb2.3lift.com

ib.adnxs.com

pixel.advertising.com

pixel.rubiconproject.com

sync.outbrain.com
sync.taboola.com

ups.analytics.yahoo.com

x.bidswitch.net

rum?
cm_dsp_id=105&external_user_id=ZjAyODI1M2UzNjQ2NDI3ZmFhYTI4YWM1
YWVjZTg30DY &expiration=1627898633

xuid?
mid=4714&xuid=ZjAyODI1M2UzNjQ2NDI3ZmFhYTI4YWM1YWYVjZTg30DY
&dongle=c85e

setuid?
entity=172&code=ZjAyODI1M2UzNjQ2NDI3ZmFhYTI4YWM1YWVjZTg30DY
sync?

1uid=ZjAyODI1M2UzNjQ2NDI3ZmFhYTI4YWM1YWVjZTg30DY &_origin=1&g
dpr=1&gdpr_consent=BOOla_000la_OA2ABBENAkKkwAAAAXyACAAyAIIA
tap.php?
v=194538&nid=3644&put=ZjAyODI1M2UzNjQ2NDI3ZmFhYTI4YWM1YWYVjZ
Tg30DY &expires=365

cookie-sync?
p=adroll&uid=ZjAyODI1M2UzNjQ2NDI3ZmFhYTI4YWM1YWVjZTg30DY
rtb-h?taboola_hm=ZjAyODI1M2UzNjQ2NDI3ZmFhYTI4YWM1YWVjZTg30DY
sync?
uid=ZjAyODI1M2UzNjQ2NDI3ZmFhYTI4YWM1YWVjZTg30DY&_origin=18&g
dpr=1&gdpr_consent=BOOla_000la_OA2ABBENAkKkwAAAAXyACAAyAIIA&a
pid=UP63b9cf81-d4a7-11ea-9ebe-0248f16258e8

sync?
dsp_id=44&user_id=ZjAyODI1M2UzNjQ2NDI3ZmFhYTI4YWM1YWVjZTg30D
Y

Da diese Anbieter in die Seite eingebunden werden, erhalten sie Zugriff auf die Cookies des
Besuchers und erhalten dadurch auch ihre ID fiir diesen Besucher. Bei Casalemedia als Beispiel

dieses Cookie:

CMID
domain casalemedia.com

expires 2021-08-03T10:13:37.000Z



path 7/

value XyfjUVVbLCYAAGgGNcoAAAEv

Casalemedia weill nun, dass die Pubmatic-ID
ZjAyODI1M2UzNjQ2NDI3ZmFhYTI4YWM1YWVjZTg30DY

der Casalemedia-ID

XyfjUVVbLCYAAGgGNcoAAAEvV
entspricht und kann personalisierte Werbung auch dann ausspielen, wenn auf einer anderen Seite

nur Casalemedia integriert ist.

Fiir Pubmatic habe ich exemplarisch die rechtliche Stellung tiberpriift: Pubmatic ist eigener
Verantwortlicher. Das heil$t, dass fiir den Datenschutz keinerlei rechtliche/vertragliche Bindung an
Phase-6 besteht." Fiir alle Daten, die Phase-6 an Pubmatic sendet (das sind insbesondere die
aufgerufenen URLs - gleichbedeutend mit dem Interesse einer Person an bestimmten
Sprachlerninhalten - und die iiber das Cookie-Matching ausgetauschten IDs anderer Ad-Tech-
Unternehmen) nimmt sich Pubmatic ein alleiniges allumfassendes Verwertungssrecht heraus:

PubMatic retains all right, title and interest in and to all PubMatic Data. (...) “PubMatic
Data” means data derived from or related to the PubMatic Services, including all data
collected by PubMatic or its Demand Partners in connection with the PubMatic
Services, and any data provided or made available by PubMatic, its Demand Partners or
third-party service providers.”

b) Mathtag

Mathtag sendete folgende ID 904a5f26-8f63-4800-8576-f1c2cd7b02f6 an diese Anbieter

ads.stickyadstv.com

beacon.krxd.net
ce.lijit.com
dpm.demdex.net
dsum-sec.casalemedia.com
eu-u.openx.net
i.liadm.com
idsync.rlcdn.com
ih.adscale.de
loadm.exelator.com

mwzeom.zeotap.com
pixel.advertising.com

pixel.rubiconproject.com
pixel.tapad.com

px.powerlinks.com

user-registering?dataProviderld=183&userld=904a5f26-8f63-4800-8576-
f1c2cd7b02f6&redirectld=0

usermatch.gif?partner=mediamath& kdpid=8dd53e69-ae3f-4829-8f12-
05cc5b57b288&mmuuid=904a5£26-8f63-4800-8576-f1c2cd7b02f6

merge?pid=3&3pid=904a5f26-8f63-4800-8576-f1c2cd7b02f6&dnr=1
ibs:dpid=269&dpuuid=904a5f26-8f63-4800-8576-f1c2cd7b02f6
rum?cm_dsp_id=3&external_user_id=904a5f26-8f63-4800-8576-f1c2cd7b02f6
sd?id=536872786&val=904a5f26-8f63-4800-8576-f1c2cd7b02f6
37464?bidder_id=7156&bidder_uuid=904a5f26-8f63-4800-8576-f1c2cd7b02f6
361087.gif?partner_uid=904a5f26-8f63-4800-8576-f1c2cd7b02f6
tpui?tpid=39&tpuid=904a5f26-8f63-4800-8576-f1c2cd7b02f6
/load/?p=204&g=101&buid=904a5f26-8f63-4800-8576-f1c2cd7b02f6&j=0
mw?cid=904a5f26-8f63-4800-8576-
f1c2cd7b02f6&env=mWeb&zpartnerid=979&zdid=979
sync?uid=904a5f26-8f63-4800-8576-f1c2cd7b02f6&_origin=1
tap.php?v=4222&nid=1512&put=904a5f26-8f63-4800-8576-
f1c2cd7b02f6&expires=28
check?partner_id=2989&partner_device_id=904a5f26-8f63-4800-8576-
f1c2cd7b02f6
dsps?userld=904a5f26-8f63-4800-8576-f1c2cd7b02f6&sourceld=aade7548-789b-
4df8-a72f-d951a5b206eb

1  https://community.pubmatic.com/display/QC/
GDPR+Compliance+FAQ+For+Publishers#GDPRComplianceFAQForPublishers-
WhatisPubMatic'srolewhenitprocessespersonaldata?

2 https://pubmatic.com/legal/publisher-master-services-agreement/


https://pubmatic.com/legal/publisher-master-services-agreement/
https://community.pubmatic.com/display/QC/GDPR+Compliance+FAQ+For+Publishers#GDPRComplianceFAQForPublishers-WhatisPubMatic'srolewhenitprocessespersonaldata
https://community.pubmatic.com/display/QC/GDPR+Compliance+FAQ+For+Publishers#GDPRComplianceFAQForPublishers-WhatisPubMatic'srolewhenitprocessespersonaldata
https://community.pubmatic.com/display/QC/GDPR+Compliance+FAQ+For+Publishers#GDPRComplianceFAQForPublishers-WhatisPubMatic'srolewhenitprocessespersonaldata

rth-csync.smartadserver.com /redir/?partnerid=25&partneruserid=904a5f26-8f63-4800-8576-f1c2cd7b02f6

Pug?
Vcc%de=szanR5CGU9MSZjb2R1PTM2MiZObDOOMZIwMA==&piggybaCkCookie
simage2.pubmatic.com =uid:904a5f26-8f63-4800-8576-f1c2cd7b02{6
stags.bluekai.com 4448?id=904a5f26-8f63-4800-8576-f1c2cd7b02f6
su.addthis.com usync?pid=11112&puid=904a5f26-8f63-4800-8576-f1c2cd7b02f6
sync.crwdcntrl.net tpid=904a5f26-8f63-4800-8576-f1c2cd7b02£6
sync.go.sonobi.com us.gif?’nw=mediamath&nuid=904a5f26-8f63-4800-8576-f1c2cd7b02f6

partner?adv_id=6653&uid=904a5f26-8f63-4800-8576-
f1c2cd7b02f6&__user_check_=1&sync_id=7b012548-d4a7-11ea-af89-

sync.search.spotxchange.com 1c5660560606
info?sType=sync&sExtCookield=904a5f26-8f63-4800-8576-
uip.semasio.net f1c2cd7b02f6&sInitiator=external
sync?uid=904a5f26-8f63-4800-8576-
ups.analytics.yahoo.com f1c2cd7b02{6&_origin=1&apid=UP63b9cf81-d4a7-11ea-9ebe-0248f16258e8

2.3. Persistenz der Profile

Nicht alle Profile, die beim Remarketing angelegt oder ausgetauscht werden, sind gleich lange
haltbar oder kompatibel.

a) Dauerhaft

Wenn ein Nutzer auf der Website eingeloggt ist, wird er von Phase-6 durchgehend erkannt. Die
Information iiber den Login wird allerdings auch an Google Analytics®, Google Ads, an Amplitude
und die XAD spoteffects GmbH weitergegeben.

Request an Google-Analytics:

https://www.google-analytics.com/collect?
v=1& v=j83&aip=1&a=157235305&t=pageview& s=1&dI=https%3A%2F%2Fwww.phase-6.de

%2Fclassic%2Fpreise.html&ul=de&de=UTF-8&dt=Jetzt%20per%20App%20%C3%BCberall
%20Vokabeln%20lernen%20%7C%?20phase6%20classic&sd=24-
bit&sr=1920x1080&vp=1908x462&je=0& u=SCCAAEALQ~&jid=&gjid=&cid=331729066.1596
449614&uid=83b07f28adc407b9b20820002e5dbad8&tid=UA-343115-

1& gid=1650980912.1596449614&gtm=2wg7m1WDRBF5&cd1=Student&z=1670013216

Request an GoogleAds (doubleclick.net)

https://stats.g.doubleclick.net/r/collect?v=1&aip=1&t=dc&_r=3&tid=UA-343115-
15&cid=1247515342.1596901260&jid=1902716603&uid=83b07f28adc407b9b20820002e5dbad8
& gid=322180926.1596901260&gjid=220980708&_v=j83&z=558148998

Auszug aus einem Amplitude Parameter:

e=[{"device_id":"c98036e2-8456-403f-abdc-
f3e5cc465864R","user_id":"83b07f28adc407b9b20820002e5dbad8","timestamp":1596451810150,"
event_id":7," (...)]

Piwik-Tracking bei der XAD spoteffects GmbH

https://trck.spoteffects.net/analytics/piwik.php?action_name=Mein
%?20Konto&idsite=822&rec=1&r=768403&h=15&m=25&s=59&url=https%3A%?2F

3  https://support.google.com/analytics/answer/31236667hl=en


https://www.google-analytics.com/collect?v=1&_v=j83&aip=1&a=157235305&t=pageview&_s=1&dl=https%3A%2F%2Fwww.phase-6.de%2Fclassic%2Fpreise.html&ul=de&de=UTF-8&dt=Jetzt%20per%20App%20%C3%BCberall%20Vokabeln%20lernen%20%7C%20phase6%20classic&sd=24-bit&sr=1920x1080&vp=1908x462&je=0&_u=SCCAAEALQ~&jid=&gjid=&cid=331729066.1596449614&uid=83b07f28adc407b9b20820002e5dbad8&tid=UA-343115-1&_gid=1650980912.1596449614&gtm=2wg7m1WDRBF5&cd1=Student&z=1670013216
https://www.google-analytics.com/collect?v=1&_v=j83&aip=1&a=157235305&t=pageview&_s=1&dl=https%3A%2F%2Fwww.phase-6.de%2Fclassic%2Fpreise.html&ul=de&de=UTF-8&dt=Jetzt%20per%20App%20%C3%BCberall%20Vokabeln%20lernen%20%7C%20phase6%20classic&sd=24-bit&sr=1920x1080&vp=1908x462&je=0&_u=SCCAAEALQ~&jid=&gjid=&cid=331729066.1596449614&uid=83b07f28adc407b9b20820002e5dbad8&tid=UA-343115-1&_gid=1650980912.1596449614&gtm=2wg7m1WDRBF5&cd1=Student&z=1670013216
https://www.google-analytics.com/collect?v=1&_v=j83&aip=1&a=157235305&t=pageview&_s=1&dl=https%3A%2F%2Fwww.phase-6.de%2Fclassic%2Fpreise.html&ul=de&de=UTF-8&dt=Jetzt%20per%20App%20%C3%BCberall%20Vokabeln%20lernen%20%7C%20phase6%20classic&sd=24-bit&sr=1920x1080&vp=1908x462&je=0&_u=SCCAAEALQ~&jid=&gjid=&cid=331729066.1596449614&uid=83b07f28adc407b9b20820002e5dbad8&tid=UA-343115-1&_gid=1650980912.1596449614&gtm=2wg7m1WDRBF5&cd1=Student&z=1670013216
https://www.google-analytics.com/collect?v=1&_v=j83&aip=1&a=157235305&t=pageview&_s=1&dl=https%3A%2F%2Fwww.phase-6.de%2Fclassic%2Fpreise.html&ul=de&de=UTF-8&dt=Jetzt%20per%20App%20%C3%BCberall%20Vokabeln%20lernen%20%7C%20phase6%20classic&sd=24-bit&sr=1920x1080&vp=1908x462&je=0&_u=SCCAAEALQ~&jid=&gjid=&cid=331729066.1596449614&uid=83b07f28adc407b9b20820002e5dbad8&tid=UA-343115-1&_gid=1650980912.1596449614&gtm=2wg7m1WDRBF5&cd1=Student&z=1670013216
https://www.google-analytics.com/collect?v=1&_v=j83&aip=1&a=157235305&t=pageview&_s=1&dl=https%3A%2F%2Fwww.phase-6.de%2Fclassic%2Fpreise.html&ul=de&de=UTF-8&dt=Jetzt%20per%20App%20%C3%BCberall%20Vokabeln%20lernen%20%7C%20phase6%20classic&sd=24-bit&sr=1920x1080&vp=1908x462&je=0&_u=SCCAAEALQ~&jid=&gjid=&cid=331729066.1596449614&uid=83b07f28adc407b9b20820002e5dbad8&tid=UA-343115-1&_gid=1650980912.1596449614&gtm=2wg7m1WDRBF5&cd1=Student&z=1670013216
https://www.google-analytics.com/collect?v=1&_v=j83&aip=1&a=157235305&t=pageview&_s=1&dl=https%3A%2F%2Fwww.phase-6.de%2Fclassic%2Fpreise.html&ul=de&de=UTF-8&dt=Jetzt%20per%20App%20%C3%BCberall%20Vokabeln%20lernen%20%7C%20phase6%20classic&sd=24-bit&sr=1920x1080&vp=1908x462&je=0&_u=SCCAAEALQ~&jid=&gjid=&cid=331729066.1596449614&uid=83b07f28adc407b9b20820002e5dbad8&tid=UA-343115-1&_gid=1650980912.1596449614&gtm=2wg7m1WDRBF5&cd1=Student&z=1670013216

%2Fwww.phase-6.de%2Fclassic%2Fservice%2Fuser%2Fstudent.html%3Ftmp
%3D0.31251562984207315&urlref=https%3A%2F%2Fwww.phase-6.de
%2Findex_5RB1DH7GT2yVsoRvJKCxgQ org.html%3Futm_term
%3Doptimize.homepageuserrole.original%26utm_expid
%3D.2318gy2VTGOxhDI_wCW8nA.1%26utm_referrer
%3D&uid=83b07f28adc407b9b20820002e5dbad8&_id=2155f215acc53efe&_idts=1596893152&_i
dvc=1&_idn=0&_refts=0&_viewts=1596893152&send_image=1&cookie=1&res=1920x1080&_cv
ar=%7B%221%22%3A%5B%22UserID%22%?2C
%2283b07f28adc407b9b20820002e5dbad8%22%5D%7D&gt_ms=195&pv_id=DJUpvz

Diese uid wurde entweder von Phase-6 oder von Amplitude bei meiner Anmeldung generiert und an
die Partner fiir eindeutiges Tracking der eingeloggten Person weitergegeben. Glaubhaft ist die
Angabe von Phase-6 in der Datenschutzerkldarung, dass die uid in den Datenbanken von Phase-6
nicht auftaucht, da sie sich bei Phase-6 nicht in der Sitzungsauthentifizierung wiederfindet.

Weitere Unternehmen erfahren zwar nicht direkt iiber meinen Login, kénnen aber z.B. fiir
WerbemafRnahmen iiber eine Zielgruppenliste von meiner Login-Identitdt erfahren: Phase-6 hat tiber
seinen Webserver oder evtl. sogar das Dashboard von Amplitude technisch gesehen die
Moglichkeit, die wechselnden Drittanbieter-Cookies in der eigenen Domain mit der jeweils
dazugehorigen uid zusammenzubringen.

Anfrage-Cookies
__adroll_fpc: 010273b22b6ab4af4740a455d719f122-1596449616053
_ar_v4: KUSZE6KP4NFH3A7P517Q34:20200802:2|7RB3WCZJ3FCTZEO6TOPQ7D:20200802:2|YF6650QSBRBCRFR75H6ALI:20200802:2
_fbp: fb.1.1596449616014.1998401439
_ga: GAL.2.331729066.1596449614
_ga_0JHB8ZK263: GS1.1.1596449613.1.1.1596449639.0
_gaexp: GAX1.2.2318gy2VTGOxhDI_wCW8nA.18559.1
_gat_UA-343115-1: 1
_gcl_au: 1.1.1103978273.1596449614
_gid: GA1.2.1650980912.1596449614
_uetsid: 7blbeb6deaa413bc51391445c3984b98
_uetvid: be769f06da0945062df45ae4ca2aea9ds

amplitude_id_30c614elbc519cellde6384e6081c2bcphase-6.de: ey)kZXZpY2V]ZCI6ImM50DAZNmMUYLTgONTYtNDAZZi1lhNmRjLWYzZTVjYzQ:
MDAyZTVKYmMFkOCIsIm9wdE91dCI6ZmFsc2UsInNIc3Npb25JZCI6MTU5NjQ1
MCwiZXZIbnRJZCI6MTAsIMIkZW50aWZ5SWQiOjYsInNIcXVIbmNIThVEYmVy|

ContactGrouplD: 107
JOSSO_SESSIONID: F6D5F51010DD307A486E975D739BE983
JSESSIONID: 2DSEB080335B467C9D82E126C8BE6816

Obwohl diese IDs nach einem Ldschen der Cookies neu generiert werden, konnte Phase-6 dann alle
davon jederzeit dem eingeloggten Nutzer zuordnen. Und die Nutzer mit Werbungen auch auf
anderen Seiten ansprechen. Neben den erwdhnten Amplitude, Google und Spoteffects GmbH
gehoren dazu folgende Anbieter:

e Adroll
¢ Facebook

*  Microsoft (uetsid)



b) mindestens bis zum Léschen der Cookies

Bei der Mehrzahl der Anbieter kann ich keine Verbindung zwischen vergebener ID und Login
erkennen. Das heifSt, dass diese Anbieter die einzelnen Seitenaufrufe bei Phase-6 normalerweise so
lange tracken kénnen, bis der Nutzer seine Cookies 16scht. Danach beginnen sie wieder mit einem
neuen Profil und einer neuen ID. Allerdings verfiigen manche Anbieter iiber zentrale ID-Dienste,
die Logins bei einem anderen Partner registrieren und so die immer neu auftretenden pseudonymen
Profile alle einer Person zuordnen kénnen. Da diese Zuordnung iiber eine Datenbank beim
Drittanbieter abliuft, ist das aber nicht nachvollziehbar.

Pubmatic beispielsweise schreibt:
,BYy participating in Unified ID Initiatives, PubMatic may share and receive identifiers
and mapping files (matching files) that ultimately benefit Publishers and Demand
Partners.“*

2.4. Beispiele fiir Verhaltensdaten, die an Drittanbieter
libertragen werden

Neben den Identifiern werden bei der Nutzung auf der Website unter anderem folgende
Verhaltensdaten an folgende Unternehmen iibertragen:

* welche Sprachen/Lernbiicher wurden ausgewahlt:
,»https://www.phase-6.de/classic/lerninhalte/Ernst-Klett- Verlag/Englisch/Blue-Line/“
,,Blue Line*

Empfanger: Facebook, Microsoft, Google, Adroll, Adform, Mathtag, The Reach Group

* Beginn der Sitzung:
dp /ss0/4000633/563D52D3B0C85BOFOD6E01B4F3AESD06
1596627382 (Unix Time Stamp, entspricht 05.08.2020 11:36am UTC)
Empfanger: Google, Amplitude

e Abbruch einer Lernsitzung mit Uhrzeit
cancel_first_practice_ PXP
Empfanger: Google, Amplitude

* gelernte Karten:
phase":2,"cards_learned":4,"overall_cards":20,"screen":"practice","cancel_option":"finish_p
ractice_and_go_to_learn_centre
Empféanger: Amplitude

* Geriteinformationen:
Auflésung Bildschirm (1920x1080) an Facebook, Microsoft, Adform, Google)
Browser und Betriebssystem (Mozilla/5.0 (Windows NT 6.3; Win64; x64; rv:76.0)
Gecko/20100101 Firefox/76.0) an Amplitude

4 https://pubmatic.com/legal/program-descriptions/
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2.5. Drittanbieter mit eigenen Logins (z.B. Facebook)

Eine Sonderstellung nehmen die Plattformen ein, die bei Phase-6.de eingebettet sind und iiber
eigene Logins verfiigen. Sie konnen das Verhalten auf der Plattform an ihre besonders langlebigen
Logins kniipfen, die als soziale Identifier kaum gewechselt werden konnen.

a) Microsoft

Logins bei Microsoft-Diensten, also auch bei Skype, Office, Outlook, Live und dem von Schulen
verwendetem Microsoft Teams werden meist mit eindeutigen Cookies zentral gemeldet.
Beispielsweise erfahrt Microsoft iiber das Cookie ANON, das die sogenannte ANID enthilt, von der
Nutzung von Phase-6, darunter vor allem wieder die einzelnen Seitenaufrufe. Dazu schreibt
Microsoft:

ANON. Contains the ANID, a unique identifier derived from your Microsoft account,
which is used for advertising, personalization, and operational purposes.’
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b) Facebook

Auch Facebook erfdhrt die einzelnen Seitenaufrufe bei Phase-6.de, wenn im gleichen Browser
auch Facebook genutzt wird. Das Cookie ,,c_user” entspricht dem Account bei Facebook.
Diese Daten werden von Facebook profilbezogen gespeichert und fiir personalisierte Werbung
genutzt. Es ist bekannt, dass Facebook fiir diese externen Daten keine DSGVO-Pflichten
erfiillen kann.®

5  https://developer.microsoft.com/en-us/reactor/privacystatement?languageCode=en-US
6 https://rufposten.de/blog/2019/10/20/das-universalmittel-gegen-facebook-tracking/
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Von besonderer Bedeutung ist, dass viele Personen iiber Facebook, aber vor allem auch iiber
ihre Whatsapp-Nutzung ihre Mobilnummer gegeniiber Facebook offenlegen. Das
Verhaltensprofil, das ein Kind hier also im schulischen Kontext befiillt, ist technisch gesehen
von maximal lebenslanger Dauer.

c) Google

Auch Google verfiigt iiber ein zentrales Login-Cookie namens SID, zusétzlich aber auch iiber
weniger persistente Cookies wie NID. In beiden Fillen kénnen die Daten, die bei Phase-6
gesammelt werden, technisch fiir Verhaltensprofile und personalisierte Werbung genutzt werden, fiir
das NID-Cookie wird das von Google auch so dargestellt.”

Auch hier ist von {iberragender Bedeutung, dass sowohl die Nutzung der App unter Android als
auch die Anmeldung bei anderen Google-Diensten (darunter auch Youtube) nicht ohne
Mobilnummer méglich ist. Im Normalfall fiihrt dies ebenfalls zu der Méglichkeit, das gesammelte
Verhalten auf der Lernplattform aus technischer Perspektive lebenslang und eindeutig mit der
Person verkniipft zu halten.
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2.6. App-Nutzung

Die App ist in Teilen eine Webapp, basiert also teilweise auf den HTML-Seiten, die auch auf der
Website genutzt werden. Entsprechend werden auch hier viele Anbieter eingebunden. Da im
Webview einer App keine Drittanbieter-Cookies erlaubt sind, unterbleibt insbesondere fiir die beim
Cookie-Matching getauschten Profil-IDs die Zuordnung zum Verhalten auf anderen Seiten. In der
App sind also primdr die per SDK eingebetteten Tracker Amplitude und Adjust von Bedeutung, da
nur sie die persistenten und abgleichbaren Gerate-/Werbe-IDs des Smartphones erhalten.

a) Amplitude

Amplitude ist ein Auftragsverarbeiter fiir Phase-6 und beteuert, dass die Daten nur in Auftrag des
Kunden verarbeitet werden:

With respect to Amplitude’s Customers, Amplitude is a processor, and Amplitude
processes the Personal Data collected by our Customers and sent to the Amplitude
platform only in accordance with the instructions of our Customers. Our Customers
send data to our Product in order to understand how their own users (“Customer End
Users*) engage with the Customer Applications (“Customer End User Data“).

An dieser Darstellung habe ich keine Zweifel. Mit dem Tracker kann Phase-6 sich ein einheitliches
Bild der gleichen Nutzer auf App und Webseite machen. Entsprechende Formulierungen finden sich
auch in der Datenschutzerkldarung von Phase-6. Die Daten werden also nicht von Amplitude fiir
eigene Zwecke verwendet.

Die erhaltenen Daten sind bei der App dhnlich prazise wie auf der Website:

Eindeutige IDs:
user_id":"83b07f28adc407b9b20820002e5dbad8*
device_id":"d6aa9067-6842-437b-8233-a3750c935c11R"

"uuid":"a4f5da38-d36f-4f1a-b2f2-903f47b77570"
"androidADID":"93a5a4ea-1afe-4e0c-a9ef-2a3cf3037a66"

Geratedaten:

n.n

"os_name":"android"
"os_version":"8.1.0"
"device_brand":"samsung"
"device_manufacturer":"samsung"
"device_model":"SMG900F"

"gps_enabled":true

Beispiele fiir Eventdaten an Amplitude:

Anmeldung:
"event_type":"$identify"

Ubung gestartet:

,event_type":"practice_started_A

"event_properties":
{"cards_for_practice":4,"mode" :"practice", "memorize_first":false}

8 https://amplitude.com/privacy#customer-end-user-data
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Ubung abgebrochen:
event_type":"cancel_practice_A
{"cards_learned":6, "overall _cards":10}

Worterbuch erstmals genutzt:
"event_type":"first_pons_response_A"

Ubung beendet:
"event_type":"practice_finished_A
"event_properties":{"practiced_cards":4}

Amplitude hat aber auch Schnittstellen, um aus diesen Verhaltensdaten Zielgruppen zu erstellen, die
dann auch auf zahlreichen anderen Plattformen beworben werden konnen. Ob dies genutzt wird,
lasst sich nicht tiberpriifen, da dieser Datenaustausch dann zwischen Amplitude und den anderen
Plattformen direkt stattfindet (z.B. Google Ads oder Facebook).’

b) Adjust
Auch Adjust erfasst die Daten nach eigenen Angaben als Auftragsverarbeiter fiir die App-Betreiber.

https://www.adjust.com/terms/general-terms-and-conditions/

Der Schwerpunkt von Adjust liegt weniger auf die Optimierung der App als auf der Vermarktung
der App und die Kontrolle dieser Vermarktung. Der Tracker meldet sich entsprechend vor allem bei
der Installation und bei Start oder Ende der App-Nutzung und iibertragt Nutzungszeiten oder In-
App-Kéufe, um die Kanéle mit wertvolleren Nutzern zu erkennen.

Folgende Daten werden vom Adjust SDK {ibertragen:

Eindeutige IDs:

gps_adid: 93ab5adea-lafe-4e0c-a9ef-2a3cf3037a66
android_uuid: d48b421f-28d3-46ef-895c-f02be5d1e8f2

Geradtedaten:

hardware_name: lineage_klte-userdebug 8.1.0 OPM7.181205.001 b85c7c10d2
device_type: phone

device_manufacturer: samsung

device_name: SM-G900F

0os_build: OPM7.181205.001

cpu_type: armeabi-v7a

screen_size: normal

os_version: 8.1.0

Verhaltensdaten (u.a. laut Datenschutzerklarung Adjust):

Installation und erstes Offnen der App

Interaktion innerhalb einer App (z. B. In-App-Kaufe, Registrierung)
Informationen welche Werbeanzeigen Sie gesehen oder angeklickt haben

Nutzungsdauer, z.B.:
time_spent: 611

9 https://help.amplitude.com/hc/en-us/categories/360003165391-Behavioral-Targeting
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3. RechtmaBigkeit

Die beschriebenen Datenweitergaben durch App und Website sind aus verschiedenen Griinden nicht
rechtmafig.

3.1. Angebot fiir Minderjahrige

Finde dein Schulbuch und lerne mit phaseb

Direkt mit Deutschlands fihrendem v Vokabe > starten:

Grundschule Schule ab Klasse 5 Schule Oberstufe Berufsschule Grundwortschatz

Studium VHS Business Selbstlerner

Die Lerninhalte von Phase-6 richten sich ausdriicklich auch an Grundschiiler und Kinder unter 16
Jahren. Damit gilt fiir das ,,berechtigte Interesse” nach DSGVO Art. 6 Abs. 1f ein besonderer
Schutz. In Erwdgungsgrund 38 der DSGVO wird ausgefiihrt:

Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder
sich der betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der
Verarbeitung personenbezogener Daten moglicherweise weniger bewusst sind. Ein
solcher besonderer Schutz sollte insbesondere die Verwendung personenbezogener
Daten von Kindern fiir Werbezwecke oder fiir die Erstellung von Personlichkeits- oder
Nutzerprofilen und die Erhebung von personenbezogenen Daten von Kindern bei der
Nutzung von Diensten, die Kindern direkt angeboten werden, betreffen.

Sowohl bei einer Anmeldung iiber die App als auch iiber die Website wird das Kind von Anfang an
auch ohne Einwilligung getrackt. Besonders die ersten Dateniibertragungen sind
datenschutzrechtlich relevant, weil hier das Interesse fiir Sprachenlernen und konkrete Sprachen an
zahlreiche Trackingunternehmen iibertragen wird, die dieses Interesse technisch an lebenslange
Identifier wie Telefonnummer, E-Mail-Adresse oder Social-Media-Account binden kénnen. In der
Datenschutzerkldrung von Phase-6 wird zwar darauf hingewiesen, dass Kinder grundsétzlich eine
Einwilligung der Eltern benétigen. Sie erkldrt diesen Widerspruch mit der absurden Begriindung,
dass der von einem Kind erstellte Account ,,schwebend unwirksam® ist. Solche Klauseln sind
grundsétzlich ohne Bedeutung, es darf nach DSGVO ohne Rechtsgrund kein Tracking stattfinden.

Nach Ablauf von einigen (bei mir sechs) Tagen kam dann eine Aufforderung, die Einwilligung der
Eltern einzuholen. Dazu mussten sich entweder die Eltern zuséatzlich anmelden oder sie bekamen



die Tafel aus der Datenschutzerkldrung zu sehen. In dieser Zeit wurde aber bereits getrackt. Auch
Tage nachdem die Eltern informiert waren, aber nicht eingewilligt hatten, wurde noch getrackt. Bis
jetzt (Stand 10. August 2020) wurde das Tracking meines Accounts (minderjdhriger Schiiler) trotz
fehlender Einwilligung der Eltern nicht beendet.

Aber auch die Einwilligung, die Eltern hier geben konnen, ist rechtlich ungiiltig, wie ich unter
,Einwilligung fiir die Verwendung des Vokabeltrainers durch die Eltern* ausfiihre.

3.2. Fehlende Einwilligung

Unabhéngig vom Alter des Nutzers sind alle eingesetzten Tracker ohne Einwilligung rechtswidrig.
Dazu gab es bereits vor {iber einem Jahr eine umfangreiche Orientierungshilfe vom
Zusammenschluss der deutschen Datenschutzbehorden, der DSK. ' Wirkliche Klarheit brachte aber
im Mai das Urteil des BGH (I ZR 7/16), indem klargestellt wurde, "dass fiir den Einsatz von
Cookies zur Erstellung von Nutzerprofilen fiir Zwecke der Werbung oder Marktforschung die
Einwilligung des Nutzers erforderlich ist".

Im gleichen Urteil wurde auch ein Urteil des EuGH (C-673/17 "Planet49") bestétigt, nachdem ein
Cookie-Banner, das lediglich auf die Datenverarbeitung hinweist und damit lediglich ein Opt-Out
anbietet, keine rechtsgiiltige Einwilligung darstellt:

»INach Art. 7 Buchst. a der Richtlinie 95/46 setzt die Rechtmafigkeit einer solchen
Verarbeitung insbesondere voraus, dass die betroffene Person ihre Einwilligung ,,ohne
jeden Zweifel“ gegeben hat. Diesem Erfordernis kann aber nur ein aktives Verhalten,
mit dem die betroffene Person ihre Einwilligung bekundet, gentigen.

Insoweit erscheint es praktisch unmdoglich, in objektiver Weise zu kldren, ob der Nutzer
einer Website dadurch, dass er ein voreingestelltes Ankreuzkdstchen nicht abgewdhlt
hat, tatsdchlich seine Einwilligung zur Verarbeitung seiner personenbezogenen Daten
gegeben hat; unklar bleibt jedenfalls, ob diese Einwilligung in Kenntnis der Sachlage
erteilt wurde. Es kann ndmlich nicht ausgeschlossen werden, dass der Nutzer die dem
voreingestellten Ankreuzkéastchen beigefiigte Information nicht gelesen hat oder dass er
dieses Kastchen gar nicht wahrgenommen hat, bevor er seine Aktivitdt auf der von ihm
besuchten Website fortsetzte.

10 https://www.datenschutzkonferenz-online.de/media/oh/20190405 oh tmg.pdf
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Das Cookie-Banner von Phase-6 ist daher rechtlich wirkungslos.

3.3. Irrefiihrende Angaben

Es gibt zwei Einwilligungen, die abgefragt werden. Beide sind bewusst irrefithrend gestaltet:

a) Einwilligung fiir die Website

Personliche Cookie-Verarbeitung Q* Anders als man intuitiv denken wiirde
el P TReYo b bt G de e e (und die Rechtssprechung fordert), sind
N, SR e die Auswahlfelder neben den
o Neiveren s o oes overen erforderlichen Cookies nicht wie bei

anderen Websites unausgewahlt.

AUSWAHL BESTATIGEN >

Personliche Cookie-Verarbeitung {5x_[So sehen die Felder aus, wenn man sie
Wahle aus, welche nachfolgend beschriebenen Cookies diese Webseite verwenden darf: abgewahlt hat. Hier Wil‘d a].SO lesatZliCh mit
,Dark Patterns® gearbeitet, um den Nutzer

Erforderliche Cookies

Konnen

zu tduschen: Er gibt eine Einwilligung,
obwohl er dachte, die Felder ohne Kreis um
den Haken sind bereits abgewahlt.

AUSWAHL BESTATIGEN >




b) Einwilligung fiir die Verwendung des Vokabeltrainers durch die
Eltern

Unabhéngig vom Cookie-Banner wird der Usertyp ,,Schiiler”, wie bereits beschrieben, nach einer
Woche dazu aufgefordert, eine Einwilligung der Eltern einzuholen. Zuerst wird das Alter abgefragt:

DEIN DATENSCHUTZ - WAS DU WISSEN MUSST X

Besonderer Schutz von Kindern @

Bei Kindern mussen die Eltern darliber Bescheid wissen, dass phase6 personenbezogene Daten verarbeitet und der Account-Erstellung zustimmen.

Bitte wahle dein Alter:

(®) Ich bin unter 18 Jahren

O Ich bin bereits volljahrig

RICHTIGE AUSWAHL BESTATIGEN

DEIN DATENSCHUTZ - WAS DU WISSEN MUSST X

Wie mochtest du deine Eltern informieren? @

per E-Mail Text kopieren

[ NACHRICHTENVERSAND BESTATIGEN ]

Dann konnen die Eltern mit einer E-Mail iiber die Nutzung informiert werden:
Der Text, der an die Eltern versendet werden kann, lautete:

,» Ich benutze jetzt phase6, Deutschlands fiihrenden Vokabeltrainer.

Da ich unter 16 bin, muss ich meine Eltern tliber die Verarbeitung von
personenbezogenen Daten informieren.

Bitte kurz lesen:
https://www.phase-6.de/service/action/?Code=UM7LCK9BX487 GLB8AC2X



https://www.phase-6.de/service/action/?Code=UM7LCK9BX487GLB8AC2X

Unter dem Link wird den Eltern folgende Tafel vorgelegt:

Besonderer Schutz von Kindern ,

Wir nehmen die Rechte unserer Nutzer, insbesondere Kindern, sehr ernst! Damit phase6 in vollem Umfang dauerhaft
verwendet werden kann, missen personenbezogene Daten verarbeitet werden.

Art der Daten Zweck der Verarbeitung
&4 E-Mail-Adresse Login, Kommunikation, Support
Name Personliche Ansprache

Accountwiederherstellung

£ Nutzungsdaten Optimierung des Lernprozesses
© Adressdaten Auftragsabwicklung
Anonyme Daten Produktverbesserung

Bitte beachte unsere Allgemeinen Geschéaftsbedingungen und die Datenschutzerklarung

Ich stimme zu %

Diese Angaben sind bewusst irrefithrend und unvollstandig. Wie auch die Datenschutzerkldrung
ausfiihrt, werden personenbezogene Profile erstellt und nicht anonyme. Anonymisierte Daten sind
gar nicht von der DSGVO erfasst und brauchen auch keine Einwilligung. Die DSGVO kennt
aullerdem noch pseudonymisierte Daten: Hier wird die Information tiber den Tréager des
Pseudonyms getrennt von den verarbeiteten Daten gelagert. Das erhoht allerdings nur die
Wahrscheinlichkeit auf ein berechtigtes Interesse an einer Verarbeitung — es bleiben
personenbezogene Daten. Die von mir beschriebenden Datenweitergaben sind alle
personenbeziehbar, aber nur teilweise pseudonymisiert: Das Unternehmen Pubmatic erhdlt
beispielsweise eine pseudonyme ID zu den von einem Kind aufgerufenen URLs und kann diese
zundchst nicht einem anderswo erstelltem Profil des Kindes und damit tatsdchlichen Identifiern wie
Name oder E-Mail zuordnen. Allerdings ist zu bezweifeln, dass die Pseudonymisierung nicht
aufgehoben werden kann, da die IDs ja im groBen Stil ausgetauscht werden und bei vielen anderen
Webseiten iiber Logindaten wieder enttarnt werden kénnen. Die Anbieter, die ich unter
,Drittanbieter mit eigenen Logins (z.B. Facebook) “ beschrieben habe, erhalten ihre Daten
grundsétzlich ohne den Schutz eine Pseudonymisierung, da sie die Daten iiber die mitgesendeten
Login-Cookies einem Profil und damit einer Person und ihren Kontaktdaten wie Telefonnummer,
Adresse oder E-Mail-Adresse zuordnen kann. Auch dariiber miisste die Einwilligung leicht
verstdandlich informieren.

Schliellich werden die Daten nicht zur Produktverbesserung oder zur Optimierung des
Lernprozesses verwendet, sondern fiir personalisiertes Retargeting.

3.4. Unvolistandige Datenschutzerklarung

Die Datenschutzerkldrung klért, anders als die zusammenfassende Tafel, in vielen Punkten korrekt
iber die Verwendung der Daten auf, darunter auch die Datenweitergabe an Facebook fiir



Retargeting oder die Analyse durch Google Analytics. Sie enthdlt aber auch an entscheidenden
Stellen einige falsche Behauptungen, z.B.:

,» Desweiteren verwendet phase6 analytische Cookies, welche die anonyme Auswertung von
Nutzerdaten zum Zwecke der Angebotsverbesserung ermdglichen.

Falsch: Google Analytics arbeitet nachweislich mit pseudonymen IDs, bei Verwendung eines
Logins sogar mit der dauerhaft dem Nutzer zugeordneten Login-ID.

,» Der Tracking-Cookie von Adroll speichert keinerlei personenbezogene Daten.
Falsch: Das Cookie enthdlt eine personenbezogene ID, um personalisierte Werbung auszuspielen.

Wichtige Datenweitergaben werden gar nicht erwéhnt:

* die zahlreichen Anbieter, die im Rahmen des Real Time Bidding vorhandene ID-Cookies
des Phase-6-Nutzers austauschen (Cookie Matching), fehlen komplett (z.B. Zanox,
Casalemedia, Ad Nexus).

* Drittanbieter wie Pubmatic oder Mathtag, die die Daten der Nutzer teilweise fiir ihre eigenen
Zwecke verwenden kénnen

* die Verwendung der App-iibergreifenden Android-Advertiser-ID und der Device-ID fiir den
Analysedienst Amplitude

* Angaben zu Microsoft Universal Event Tracking fehlt komplett
* Angaben zu Adjust fehlen komplett
* Die Weitergabe der Login-ID ,,uid“ an die XAD Spotteffects GmbH

3.5. Strafbarkeit

Waihrend einige Probleme des Anbieters auf Fahrldssigkeit oder Missachtung der sich gerade
herausbildenden Rechtsprechung zuriickfiihren lassen, muss man beim Tracking von Kindern vor
Abgabe einer Einwilligung und bei der irrefiihrenden Gestaltung des Einwilligungsprozesses von
Absicht ausgehen. Spétestens bei der irrefiihrenden Behauptung, das eine Einwilligung fiir
,2Anonyme Daten zur Produktverbesserung®“ gegeben werde, liegt dann klar eine Betrugsabsicht vor,
da hierzu in der ausfiihrlicheren Datenschutzerkldarung ganz andere Angaben gemacht werden.

Das Bundesdatenschutzgesetz BDSG schreibt dazu in §42:

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer
personenbezogene Daten, die nicht allgemein zugdnglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu
bereichern oder einen anderen zu schddigen.

Neben einer Datenschutzbeschwerde mit entsprechenden Buligeldern steht betroffenen Eltern also
auch der Weg einer Strafanzeige bei der Staatsanwaltschaft offen, wenn sie eine Einwilligung
gegeben haben.



4. Rolle der Verlage

Auf technischer Seite konnte ich keine Einbindung der Verlage erkennen. Auch auf der Website, in
den Datenschutzerkldrung oder in den AGBs finden sich dazu keine Hinweise. Die Kooperationen
werden vermutlich als reine Lizenzierung von Lerninhalten gegen Gebiihr jenseits der Plattform
und der App abgewickelt. Die Verlage sind nach meiner Einschédtzung iiberhaupt nicht an der
Datenerhebung beteiligt.

5. Lobby- und Marketingtatigkeiten bei
Bildungsbhehorden, Verbanden und Lehrpersonal

Die Phase-6 GmbH ist sehr aktiv im Bereich der Lehrer:innen-Fortbildung. Hier wird deutlich, das
zwischen einem Schulbuchverlag und einer App /Website doch ein groer Unterschied liegt, der in
der Regulierung von Bildungsinhalten nicht berticksichtigt wird: Es ist erschreckend, wie selbst
staatliche Bildungsstellen, die die App empfehlen", die unerlaubten Datenweitergaben nicht
erkannten beziehungsweise auf Grund fehlender technischer Unterstiitzung nicht erkennen konnten.
Es besteht offenbar iiberhaupt kein Mechanismus bei Behorden, Schulen oder gesellschaftlichen
Verbénden im Bildungsbereich, der die technischen Hintergriinde von solch weit verbreiteten
Anwendungen im besonders sensiblen Bildungsbereich priift. Da Phase-6 vermutlich nicht direkt in
der Schule eingesetzt wird, operieren die Empfehlungen von Schulen und Lehrkréften fiir die Eltern
in einem Graubereich. Da die Phase-6 GmbH sehr engagiert im Bildungsbereich aktiv ist und einen
guten Namen hat, haben offenbar viele Lehrkréfte wenig Bedenken, die Software ihren Schiilern zu
empfehlen. Phase-6 veranstaltet sogar eigene Konferenzen (https://www.englischkongress.de/), bei
der zahlreiche Universitatsprofessor:innen oder Interessensverbande von Lehrpersonal zu Gast sind.
Dort werden Fortbildungsbescheinigungen ausgestellt, die von den Landesbehorden anerkannt
werden. Auf der Website der Konferenz sind ebenfalls zahlreiche Werbetracker eingebunden, so das
Phase-6 hier erneut wertvolle Zielgruppen fiir gezielte Lobby- und Marketingarbeit adressieren
kann, um Phase-6 an Schulen als sinnvolle Software zum Einsatz zu bringen. Es gibt ein eigenes
Magazin fiir Lehrkrifte (https://www.phase-6.de/magazin/), das fertige Ubungsblitter aber auch
Fortbildungsbeitrdge anbietet.

6. Einordnung und Zusammenfassung

Auf keinen Fall sollte der Eindruck entstehen, dass Phase-6 hier mit aulergew6hnlichen
MaRnahmen Daten in groBem Umfang erhebt oder die Lerndaten der Nutzer auf unseriésen
Martkplatzen zu Geld macht. Die eingesetzten Tools sind leider trotz fehlender RechtsmaRigkeit
brancheniiblich und finden sich in vielen kommerziellen Websites und Apps. Seit Jahren ist
beispielsweise bekannt, dass Facebook Pixel nicht mehr ohne Einwilligung auf Webseiten
eingesetzt werden darf, aber es findet sich immer noch rechtswidrig auf etwa einem Drittel der 135
umsatzstirksten Shops und wertvollsten Markenseiten, die ich gepriift habe.'? Die Ziele, die hinter
dem Einsatz des Trackings stehen, sind dabei durchaus nachvollziehbar: Phase-6 mochte

11 z.B. eine Stiftung des Bayerischen Kultusministeriums https://bildungspakt-bayern.de/app-liste-projektschulen/

oder die Niedersidchsische Landesschulbehorde
https://www.landesschulbehoerde-niedersachsen.de/bu/schulen/schulentwicklung/sprachbildungszentren/
handreichung-deutsch-als-zweitsprache.pdf

12 https://rufposten.de/blog/2020/06/22/tracking-bei-shops-und-markenherstellern/
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personalisierte Werbung ausspielen, die geringere Streuverluste hat und die Effektivitét der
Kampagnen iiberwachen. Dariiber hinaus werden keine ungewdhnlichen Daten wie z.B. der
Standort erhoben. Allerdings nimmt Phase-6 bewusst oder unbewusst in Kauf, dass eine
zweistellige Anzahl von Ad-Tech-Unternehmen die Verhaltensdaten von Schiilern ohne
Einwilligung der Eltern und daher unrechtméRig erhalt. Die Retargeting-Tools haben eine
unangenehme Nebenwirkung: Sie legen globale und zentrale Verhaltensprofile an, die stdndig von
zahlreichen Anbietern ergidnzt werden und in ihrer Summe enorm aussagekraftige Daten bilden. Aus
diesem Grund haben die Gerichte entschieden (zuletzt der EuGH und der BGH), "dass fiir den
Einsatz von Cookies zur Erstellung von Nutzerprofilen fiir Zwecke der Werbung oder
Marktforschung die Einwilligung des Nutzers erforderlich ist".

AuBergewohnlich ist aber die Art und Weise, wie der Anbieter sich absichtlich mit Tricks und
Irrefiihrungen iiber zahlreiche gesetzliche Regelungen hinwegsetzt und im Bildungssektor Kindern
auch unter 14 einer globalen Werbeprofilbildung aussetzt. Mit falschen Behauptungen werden die
Eltern zu einer Einwilligung gebracht, die am Ende aber ohnehin Fassade ist, da die Kinder bereits
zuvor getrackt wurden.

Die Recherche wirft damit ein Schlaglicht auf einen privatisierten Teilbereich des Bildungsbereichs,
der mit hoher Seridsitét auftritt, aber auf der technischen Seite weit problematischer ist als das an
Schulen viel diskutierte Microsoft Teams. Es scheint kein Verfahren zu geben, dass Anbieter einer
technischen Priifung unterzieht.

Fallbeispiel

Um zu verdeutlichen, was eigentlich das Problem bei der Datenweitergabe ist, ein kleines
Fallbeispiel:

Ein Kind hat die App eine Woche lang auf dem PC und seinem Smarphone verwendet. Etwa 30 Ad-
Tech-Unternehmen erhalten so die aufgerufenen URLs und die Werbe-IDs wéhrend der
Browsernutzung. Darin enthalten sind auch die Angaben der Sprachen und der konkreten
Lernbiicher. Anzuzweifeln ist, dass andere Anbieter manuell auf Grund dieser Daten Zielgruppen
bilden. Denkbar sind aber KI-gesteuerte Anzeigen: Kunden, die sich bei Phase-6 einen Englischkurs
gekauft haben, interessierten sich evtl. statistisch haufiger auch fiir Sprachreisen. Solange die
Cookies nicht gel6scht werden, kann das Kind mit Werbung von Phase-6 angesprochen werden. Da
Anbieter wie Pubmatic, Facebook oder Google Ads die Werbung auch fiir eigene Zwecke
verwenden, konnen auch andere Unternehmen dieses Wissen nutzen, um thematisch dhnliche
Werbungen anzuzeigen (sogenannte ,,L.ook-a-like-Audiences®, z.B. fiir Sprachferien oder
Lernspiele). Da beim Cookie-Matching auch die IDs von anderen Logins zu persistentem Tracking
fiihren konnen, kann dieses Verhaltensprofil auch iiber Jahre bestehen bleiben. Fiir
Plattformanbieter wie Microsoft, Google oder Facebook muss damit gerechnet werden, dass die
Phase-6-Daten technisch gesehen lebenslang mit dem Profil des Kindes verkniipft bleiben.
Entgegen der Vorgaben der DSGVO konnen dieses externen Daten nicht komplett eingesehen
werden und teilweise auch aus technischen Griinden nicht profilbezogen geléscht werden. In der
Realitdt werden Verhaltensdaten tatsdchlich noch Jahre spéter exzessiv fiir Kampagnen genutzt.
Eine lebenslange Verwendung fiir Werbung erscheint allerdings kaum wahrscheinlich.

Und auch wenn die Verhaltensdaten selbst gar nicht genutzt werden, ist allein die Weitergabe der
Login-ID z.B. an Google Ads problematisch, da nun auch das Verhalten auf anderen Websites an die
Login-ID bei Phase-6 gekniipft werden kann. Auch wenn das Kind seine Cookies 16scht, kann es



spater weiter mit personalisierter Werbung angesprochen werden, die auf Kinder zugeschnitten ist.
Moglich wird das, wenn das Kind sich wieder im Browser bei Phase-6 anmeldet — und damit fiir
Google Ads wieder als die Person aus einer vorherigen Sitzung erkennbar wird.

Der einzige Anbieter, der genaue Verhaltensdaten iiber das Lernen und die Lernerfolge erhilt, ist
Amplitude. Da er glaubhaft als Auftragsarbeiter auftritt, kann man davon ausgehen, dass die
eigentlichen Lerndaten (z.B. Anzahl nicht gewusster Karten) nicht ohne Wissen von Phase-6 fiir
Werbung verwendet werden. Amplitude besitzt aber mit ,,Amplitude Engage“* ein Tool, mit dem
Phase-6 auch aus diesen Verhaltensdaten Werbezielgruppen erstellen kénnte. Das dies im Hinblick
auf Lerndaten geschieht, halte ich fiir unwahrscheinlich.

Wahrend die restlichen, von zahlreichen Werbenetzwerken erhaltenen Informationen relativ
harmlos sind (,,dieses Kind lernt mit Phase-6 Englisch-Vokabeln®), muss die Datenweitergabe im
Kontext einer app- und websiteiibergreifenden Profilbildung gedacht werden: Bereits im Kontext
der Grundschule beginnt ein Kind also, sein Verhaltensprofil fiir die Werbewirtschaft aufzubauen.
Neben Phase-6 werden auch aus zahlreichen anderen Apps und Websites Verhaltensdaten gemeldet.
Da die Profile teilweise dauerhaft an Identifier wie Mobilnummer oder E-Mail-Adresse gekniipft
sind, bekommt ein Kind diese Profildaten kaum mehr los. Eine Loschung des Phase-6-Kontos reicht
natiirlich nicht aus. Es miisste gleichzeitig ein neues Handy kaufen, eine neue E-Mail-Adresse
einrichten, eine neue Mobilnummer erhalten und neue Accounts bei Facebook, Youtube, GMX oder
Microsoft einrichten. Nicht zuletzt deshalb hat der Gesetzgeber fiir Kinder einen relativ strengen
Schutz eingefiihrt, der hier aber iibergangen wird.

Phase-6 ist vermutlich nicht der einzige deutsche Anbieter, der die zentralen Profile der Ad-Tech-
Branche illegal mit Daten von Grundschiilern oder Jugendlichen fiittert, aber er ist durch sein
bewusst betriigerisches Erschleichen einer Einwilligung ein perfektes Beispiel, um die Problematik
fiir Schiiler, die Hilflosigkeit der Schulbeh6érden und Datenschutzbehorde, die Naivitdt im Umgang
mit privatwirtschaftlichen Akteuren im Bildungsbereich und trickreiche Durchsetzung von
Marketinginteressen mancher App-Anbieter zu verdeutlichen.

13 https://help.amplitude.com/hc/en-us/articles/360028552471-Amplitude-Engage
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